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Streszczenie

W pracy przedstawiono sposob bezpiecznego dostepu do ustug Naukowej Biblio-
teki Cyfrowej, ktora jest czesciq systemu Laboratorium Wirtualnego. Zostala ona
oparta na Systemie Zarzqdzania Danymi zrealizowanym w projekcie Progress
(2883/C.T11 6/2001 — wspot finansowanym przez Ministerstwo Nauki i Informaty-
zacji i firme SUN). Autorzy skupili si¢ na kwestii zapewnienia bezpiecznego sposobu
dostepu do danych oraz ich transferu do komputera uzytkownika. W artykule zakla-
da sie, ze interfejs dostepowy zostal zrealizowany w postaci portalu. Prace sq reali-
zowane w ramach projektu 6 T11 0052 2002 C/05836 finansowanego przez Mini-
sterstwo Nauki i Informatyzacji oraz firme SGI.

1. Wstep

Obecnie laboratoria wirtualne zdobywaja coraz wigksza popularno$¢ w srodowiskach nauko-
wych. Jest to zwiazane z korzysciami, jakie niesie ze soba koncepcja tego typu systemow. Do
najwazniejszych zalet mozemy zaliczy¢: tatwy dostgp do kosztownej aparatury naukowej, mozli-
wos¢ wspotpracy naukowcow pochodzacych z réznych, geograficznie odlegltych miejsc, tatwiej-
szy 1 szybszy proces ksztatcenia, dostgp do biblioteki pomiarow i publikacji. Idea ta jest szczegdl-
nie atrakcyjna dla nauk doswiadczanych i technicznych, w szczeg6lnos$ci: fizyki, chemii, biologii
strukturalnej, medycyny do$wiadczalnej, inzynierii w szerokim tego stowa znaczeniu [1], [20],
[10], [11], [2], [4], [5]-

Najwazniejsze funkcje, jakie powinny by¢ realizowane w ramach laboratoriow wirtualnych
zostaly przedstawione szerzej w pracy [6]. Jedna z nich jest zapewnienie mozliwosci przechowy-
wania i zarzadzania duza iloécig informacji, ktora jest wynikiem wykonywanych eksperymentow i
obliczen zwiazanych z ich pozniejszym przetworzeniem. Oprocz funkceji zwiazanych z danymi
wynikowymi system taki powinien udostgpnia¢ funkcjonalno$¢ zwiazana z operacjami dotycza-
cymi literatury, publikacjami oraz innymi materiatami przechowywanymi w postaci cyfrowej. W
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systemie Laboratorium Wirtualnego (VLAB) funkcje¢ taka peini Naukowa Biblioteka Cyfrowa -
NBC (ang. Digital Science Library - DSL).

Implementacja NBC zostata oparta o System Zarzadzania Danymi (ang. DMS — Data Mana-
gement System) [13] powstaly w ramach projektu PROGRESS [8], rozwijany w projekcie SGI-
Grid.

Systemy zarzadzania danymi sa istotnym sktadnikiem architektury wielu wspotczesnych sys-
temow gridowych. Podstawowym zadaniem systemu zarzadzania danymi jest przechowywanie,
udostgpnianie oraz katalogowanie danych. Nie jest to jednak powielanie funkcjonalnos$ci, jaka
zapewniaja bazy danych. Glownymi postulatami, stawianymi przed takimi systemami jest stwo-
rzenie srodowiska umozliwiajacego elastyczny i bezpieczny dostep do danych, otwarto$¢ na naj-
popularniejsze protokoty transmisji i standardy definiowane przez organizacje gridowe (np. Glo-
bal Grid Forum).

SZD jest wielowarstwowym $rodowiskiem oprogramowania, ztozonym z elementow:

e system zarzadzania ustugami gridowymi wraz z ich srodowiskiem komunikacyjnym,
e bezpieczenstwo zasobdw sprzgtowych oraz programowych,

e zarzadzanie i przetwarzanie danych wraz z interfejsami do baz danych

e zarzadzanie ustugami i aplikacjami dostgpnymi poprzez witryne,

e wizualizacja obliczen w ramach witryny.

W dokumencie autorzy swoja uwage skupili na aspekcie bezpieczenstwa dostepu do danych
przechowywanych w Systemie Zarzadzania Danymi,. rozwijanym w ramach projektu SGIGrid
[21]. Jest to bardzo wazna kwestia zwlaszcza dla naukowcow, ktorzy przykladaja duza wage do
poufnosci wynikow swoich badan. W opisie pominigto aspekt bezpieczenstwa w komunikacji
pomigdzy modutami wewnatrz systemu. Bedzie to tematem innego opracowania.

W rozdziale 2 zostaly przedstawiona architektura Systemu Zarzadzania Danymi. Rozdziat 3
opisuje rozwiazanie warstwy bezpieczenstwa w projekcie SGIGrid. Przedstawiono scenariusz
autoryzacji uzytkownika lub zleconego przez niego zadania algorytm bezpiecznego dostgpu do
zasobow. Rozdzialy 4 1 5 stanowia podsumowanie rozwazan z punktéw wczesniejszych pod ka-
tem wad i zalet proponowanego rozwigzania.

2. System Zarzadzania Danymi

Obecnie gldéwnym celem zespotu wdrazajacego SZD jest poszerzenie jego funkcjonalnosci, a
takze dostosowanie systemu do specyficznych wymagan Laboratorium Wirtualnego [7].

System Zarzadzania Danymi bedzie stuzyt do przechowywania danych generowanych i wyko-
rzystywanych w ramach Laboratorium Wirtualnego. Dane te moga by¢ zarowno danymi wejscio-
wymi aplikacji, potrzebnymi do obliczen i wykorzystywanymi podczas eksperymentéw nauko-
wych, jak rowniez moga to by¢ dane bedace wynikiem przeprowadzonych eksperymentow. Istnie-
je ponadto potrzeba gromadzenia réznego rodzaju danych i publikacji powstatych w wyniku ba-
dan prowadzonych w innych systemach (laboratoriach), ktore moga zosta¢ wykorzystane w oma-
wianym laboratorium. Srodowiskiem, ktére umozliwi sktadowanie i dostep do tych zasobow be-
dzie SZD.
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2.1. Architektura SZD

System Zarzadzania Danymi jest systemem rozproszonym, opartym na modelu autonomicz-
nych agentow, komunikujacych si¢ przy wykorzystaniu dostgpnej infrastruktury sieciowej. Pod-
stawowym zadaniem systemu SZD jest przechowywanie i udostgpnianie danych w $rodowisku
gridowym. Glownym zatozeniem funkcjonalnym bylo ukrycie przed uzytkownikiem koncowym
wewnetrznej zlozono$ci programowej, systemu oraz stworzenie przejrzystej i intuicyjnej metody
dostgpu do danych. SZD posiada zunifikowany interfejs dostepowy zrealizowanych w technologii
Web Services.

SZD stanowi, funkcjonalnie, rodzaj wirtualnego systemu plikoéw przechowujacego dane zor-
ganizowane w strukture drzewiasta. Podstawowe elementy tej struktury to metakatalogi, ktore
pozwalaja grupowaé inne obiekty oraz metapliki, ktore stanowia logiczng instancj¢ danych. Dane
przechowywane w SZD moga zosta¢ opisane dodatkowymi informacjami, tworzacymi warstwe
metaopisow danych (Rysunek 1). Wypehienie przyjgtego postulatu swobodnego dostgpu do da-
nych wymaga wspierania powszechnych protokolow transmisji - obecnie SZD realizuje dostep do
danych poprzez protokoty HTTP, HTTPS, FTP, GridFTP oraz GASS.

Directory

| Directory

Container

Element

Rysunek 1 Struktura katalogowa SZD

SZD skiada sig z trzech podstawowych modutow: Brokera Danych, Repozytorium Metada-
nych oraz Kontenera Danych. Oprocz nich w systemie nalezy wyrdzni¢ jeszcze modut Proxy,
ktoéry stanowi interfejs do zewngtrznych baz danych oraz Portal dostgpowy pozwalajacy na wyko-
nywanie operacji administracyjnych w systemie (Rysunek 2).

SZD udostgpnia swoje ustugi komponentom warstwy front-end w postaci uniwersalnego API
wywotywanego w technologii Web Services. Nalezy przy tym zaznaczy¢, iz SZD wystgpuje w
srodowisku gridowym jako warstwa posrednia (middleware), czyli udostgpnia swoje ustugi klien-
tom koncowym poprzez interfejs dostgpowy, jakim moze by¢ np. portal lub desktop.

System autoryzacji RAD (ang. Resource Access Decision) jest ustuga oparta na standardzie
CORBA, pozwalajaca na kontrolg i zarzadzanie dostgpem do zasobéw. RAD stanowi opcjonalny
modut autoryzacyjny, dostarczony jako dodatkowy pakiet do SZD.
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Rysunek 2 Modularna architektura SZD

3. Bezpieczenstwo w projekcie SGIGrid

Problem bezpieczenstwa w systemach gridowych jest ztozony. W konteks$cie systemu SZD
sprowadza si¢ do trzech zagadnien:
e mechanizmu uwierzytelniania uzytkownika.
e mechanizmu decyzyjnego (autoryzujacego) dopuszczajacego wykonywanie operacji
na danym zasobie opierajacego si¢ o zdefiniowana polityke bezpieczenstwa,
e mechanizmu transakcyjnego, gwarantujacego integralnos¢ i spdjnos¢ przebiegu zlo-
zonej operacji na zasobie.
Obecny stan w zakresie bezpieczenstwa systemoéw gridowych zostal przedstawiony w pracach
[12], [14], [19].

3.1. Uwierzytelnianie.

Uwierzytelnianie w SGIGRID jest zgodne z postulatem SSO (ang. Single Sign-On) [15], [16]
czyli jednokrotnego podawania danych uwierzytelniajacych. Uwierzytelnianie w VLAB jest
scentralizowane i opiera si¢ 0 Web Service CAS (Central Authentication Service), przechowujacy
informacje o uzytkownikach. Uwierzytelnianie jest dokonywane na podstawie certyfikatu
X.509v3 lub pary atrybutéw user/password.

3.2. Kontrola dostepu.

Kontrola dostgpu (autoryzacja) jest jednym z podstawowych mechanizméw bezpieczenstwa
systemow informatycznych. Modut kontroli dostgpu, w projekcie SGIGRID, jest oparty o specyfi-
kacje RAD (ang. Resource Access Decision) grupy OMG [9]. Stanowi on integralna czgs$¢ war-
stwy bezpieczenstwa w Srodowisku gridowym. Zadaniem modutu jest dostarczenie ustugi siecio-



XI Konferencja ,,Sieci i Systemy Informatyczne”
Lodz, pazdziernik 2004

wej polegajacej na okresleniu czy podmiot, zadajacy, w odniesieniu do danego zasobu, wykonania
zadanej operacji, ma odpowiednie uprawnienia. Decyzja (TAK lub NIE) jest podejmowana na
podstawie trojki czynnikow:

e tozsamos$ci podmiotu (identyfikator — np. nazwa uzytkownika, komputera itp.),

e wymaganego uprawnienia (rodzaju operacji — zapis odczyt, itp.),

e nazwy zasobu (identyfikator — nazwa katalogu, pliku, itd.).

Po przekazaniu tych argumentéw do modutu kontroli dostgpu, na podstawie nazwy zasobu, sa
wybierane obiekty odpowiedzialne za podjecie decyzji — tzw. ewaluatory (ang. evaluators) komu-
nikujace si¢ z baza kontroli dostgpu w celu okreslenia czastkowych decyzji autoryzacyjnych oraz
kombinator (ang. combinator) podejmujacy koncowa decyzje autoryzacyjna. Modut kontroli do-
stgpu korzysta z bazy kontroli dostgpu przechowujacej informacje o uprawnieniach uzytkowni-
kow do zasobow. Baza kontroli dostgpu moze by¢ heterogeniczna i rozproszona: np. czgs$¢ infor-
macji moze by¢ przechowywana w relacyjnej bazie danych, czes¢ w LDAP. Poszczeg6lne czgsci
bazy kontroli dostgpu moga by¢ umieszczone na r6znych maszynach.

3.3. Scenariusz operacji

Istnieja dwie drogi komunikowania si¢ uzytkownikéw z SZD (Rysunek 3):

1. Eksploracja SZD (operacje na danych symbolicznych przechowywanych w Repozyto-
rium Metadanych), w ramach ktorej dostep przebiega posrednio poprzez Portal proxy
(serwer aplikacji) stanowiacy ,,front end” systemu SZD. System bezpieczenstwa SZD
polega w tym przypadku na integralnosci sesji uzytkownika otwartej w portalu.

2. Transfer plikow (przesytanie pliku fizycznego pomigdzy komputerem uzytkownika i
Kontenerem Danych), w ramach ktorego uzytkownik zestawia bezposrednie polacze-
nie z Kontenerem Danych, na czas transferu. Przyjecie potaczenia przez Kontener jest
uwarunkowane pozytywnym wynikiem wczesniejszej autoryzacji, zasygnalizowanym
Kontenerowi przez Repozytorium Metadanych. System bezpieczenstwa w tym przy-
padku musi zapewni¢ spojno$¢ kontekstu (tzn. sprawdzi¢ czy uzytkownik, operacja i
zasoOb sg tymi samymi warto§ciami, ktore ustalono w czasie autoryzacji)..

Wspolnym mianownikiem wskazanych drog komunikowania si¢ z SZD jest wymaganie
zapewnienia poufno$ci przesylania wszystkich danych, czyli szyfrowania tacza. Zaktadamy, ze
uzytkownik juz wcze$niej zostat uwierzytelniony przez Portal.

W ramach aplikacji VLAB, dostgp do SZD bedzie przebiegat wg wariantowego scenariusza:

WI1. Uzytkownik eksploruje Repozytorium Metadanych, za pomoca nawigatora udostgp-
nianego przez Portal SZD. Jest to mozliwe po uprzedniej autentykacji w oparciu o sys-
tem uwierzytelniania CAS. Zlecenie wykonania operacji na pliku przez uzytkownika
(zadanie typu ,,r/w/x”) wywotuje podsystem autoryzacji RAD. Po pozytywnej autory-
zacji nastgpuje faza transferu danych (zapis/odczyt).

W2. Uzytkownik wykonuje obliczenia przy pomocy aplikacji obliczeniowej. Aplikacja w
imieniu uzytkownika, pobiera lub zapisuje dane w SZD. Przebieg uwierzytelniania,
autoryzacji i transferu danych jest analogiczny jak w pkt. 1.

Powyzsze scenariusze, rdzniace si¢ stopniem interakcji uzytkownika z aplikacja VLAB, z
punktu widzenia bezpieczenstwa sa identyczne i sktadaja si¢ z trzech faz:

e  Faza [ uwierzytelnienia uzytkownika,

e Faza II autoryzacji, polegajaca na porownaniu, przystanego przez uzytkownika, zadania
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wykonania danej akcji na zasobie, z regutami bezpieczenstwa sformutowanymi w polity-
ce bezpieczenstwa dla danego zasobu,

e Faza III transferu danych polegajaca na bezposrednim dostgpnie do Kontenera Danych
oraz przestaniu pliku przez sie¢ z zachowaniem poufnosci.

Autentykacja Autoryzacja

w Webserwis

SOAP

Broker danych
—— Yy

1. Eksploracja

HTTPS
/ JSP
PHP
2

Repozytorium
metadanych
2. Transfer
HTTPS 4
GSIFTP \

Granice systemu bezpieczenstwa

System Archiwizacji Danych

Rysunek 3 Scenariusz wywolan

Powyzsze fazy stanowia spojna sekwencj¢ zdarzen wywolanych przez uzytkownika. Jednak
nalezy mie¢ $wiadomo$¢, ze fazy I-II oraz faza III korzystaja z roznych komponentow SZD i
kanatow transmisyjnych. Bez wprowadzenia specjalnych mechanizméw, zapewniajacych, ze w
trakcie wszystkich faz uzytkownik, zasob i rodzaj operacji pozostang niezmienne, mozliwy jest w
fazie III negatywny scenariusz, polegajacy na zagarni¢ciu uprawnienia przez innego uzytkownika,
lub odwotaniu do innego zasobu.

3.4. Zalozenia techniczne.

W punkcie zostaty opisane zatozenia techniczne przyjete do opracowania implementacji sys-
temu bezpieczenstwa dostgpu do zasobow SZD.
1. Parametry bezpieczenstwa w trakcie przebiegu tréjfazowego scenariusza operacji na
SZD:
a) Niezaprzeczalnos¢ w fazie Il uzytkownika, uwierzytelnionego w fazie I,
b) Niezaprzeczalnos¢ w fazie III operacji, autoryzowanej w fazie 11,
c¢) Poufnos¢ transferu pliku w fazie I11.
2. Srodki realizacji modelu bezpieczenstwa:
a) Centralna autentykacja X.509, w oparciu o system CAS,
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b) Centralna autoryzacja operacji, w oparciu o system RAD,
¢) Centralna delegacja uprawnienia (certyfikatu proxy) dostepu do Kontenera Da-
nych w oparciu o system CAS, oderwana od uzytkownika (uzytkownik nie ma
prawa sam wygenerowac certyfikatu porxy).
3. Technologie zgodne z GSI.(Globus Security Infrastructure) i RAD. Oznacza to:
a) Uwierzytelnianie oparte o standardy PKI X.509,
b) Autoryzacja oparta na systemie RAD,
¢) Dostep do pojedynczego zasobu bedzie za kazdym razem reglamentowany na
podstawie czasowych, krotkoterminowych certyfikatow X509v3 typu proxy,
Transfer plikow na bazie protokotow SSL/TSL.

3.5. Projekt

W S$wietle scenariusza i przewidywanych zagrozen, nalezy wyposazy¢ SZD w mechanizm na-
dajacy operacjom na zasobach cechy transakcyjnosci.

Takim mechanizmem moze by¢ dobrze znany schemat biletowy (zetonowy) [17]. Wg tego
schematu uzytkownik zglasza si¢ do ,,kasy biletowe;j” (ang. toll booth) po bilet uprawniajacy do
skorzystania z zasobu wg okreslonych warunkow. Nastgpnie, uzytkownik zgtasza si¢ do zasobu i
po okazaniu biletu wykonuje okreslona w warunkach nabycia biletu operacj¢. Przyktadem wyko-
rzystania takiego schematu jest kino.

Ogolny schemat biletowy bezpiecznego dostepu do zasobu GRID, wyglada jak na Rysunek 4.

Kasa (Toll Booth)

011100111001001
110011100111001
0000

Rysunek 4 Ogolny schemat bezpiecznego dostepu do zasobow

Przebieg zdarzen:
1. Uzytkownik wysyla Zzadanie do ,.kasy” dysponujacej dostgpem do rzeczywistych danych.
Zadanie jest podpisane cyfrowo kluczem prywatnym uzytkownika.
2. ,Kasa” generuje dla uzytkownika bilet. Jest to formalnie certyfikat proxy X.509 [18].
»Kasa” podpisuje bilet swoim kluczem prywatnym, staje si¢ wigc wystawca biletu.
W polu DN certyfikatu zostaje umiesz- umieszczony identyfikator uzytkownika. W
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5.

tzw. polityce biletu (opcjonalne pole ,,policy” w naglowku X.509v3) , kasa” koduje identy-
fikator zasobu i dodatkowe warunki korzystania z zasobu.

Uzytkownik zglasza sig¢ z biletem bezposrednio do zasobu. Certyfikat jest weryfikowany
po katem sygnatury podpisu (zasoéb sprawdza czy wystawca biletu jest zaufana ,kasa”)
oraz wlasciciela okreslonego w polu DN naglowka certyfikatu X.509.

Jezeli weryfikacja wypadnie pozytywnie, to zasob jest udostgpniany przez protokét SSL.

s>/
=

Repozytorium
Metadanych

011100111001001
110011100111001
0011000011111 | |

™~

Rysunek 5 Schemat bezpiecznego dostepu do fizycznych zasobow SZD

Architektura SZD (jedno repozytorium bgdace odpowiednikiem ,,toll booth” i wiele kon-

teneréw danych - zasobow) predysponuje system do korzystania z ogdlnego modelu biletowego:w
zakresie udostgpniania zasoboéw uzytkownikom .Przebieg zdarzen w przypadku zaadoptowania
schematu biletowego do SZD (Rysunek 5) wyglada nastgpujaco:

1.

Uzytkownik, po uwierzytelnieniu w systemie CAS, eksploruje SZD za posrednictwem Por-
talu, ktéry komunikuje si¢ z Brokerem Danych poprzez protokét SOAP. Zadanie wykona-
nia operacji na pliku powoduje odwotanie si¢ Repozytorium Metadanych, za posrednic-
twem Brokera Danych, do systemu RAD w celu autoryzowania zadania. W wyniku pozy-
tywnej autoryzacji Broker zwraca do Portalu wiasciwy metaopis pliku.

Portal formutuje bilet dla uzytkownika. Polega to na przygotowaniu polityki oraz okresle-
nia czasu waznosci biletu. Takie parametry wraz z identyfikatorem uzytkownika, sa prze-
kazywane do CAS, ktory generuje czasowy bilet (certyfikat proxy).

Utworzony bilet jest przekazywany uzytkownikowi. Upowaznia on do dostgpu do Konte-
nera Danych (odwotanie do serwera GridFTP lub GASS).

. Uwierzytelnienie uzytkownika w Kontenerze Danych za pomoca certyfikatu proxy, wery-

fikacja polityki zawartej w certyfikacie.

. Zestawienie kanatu SSL i transfer pliku (GridFTP lub GASS).
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4. Wady i zalety

Zaprezentowany w rozdz. 3.5 algorytm posiada niewatpliwa zaletg polegajaca na zgodnosci z
filozofia i standardami gridowych systeméw bezpieczenstwa. Stosujac algorytm mamy pewnos¢,
ze ztozone operacje na rozproszonych zasobach, cechuja si¢ atomowoscia i niezaprzeczalno$cia.
Algorytm nie wymaga dodatkowej sygnalizacji migdzy rozproszonymi zasobami. Wszelkie infor-
macje opisujace sposob wykorzystania zasobu moga by¢ przenoszone w bilecie, bez skutkow w
postaci ostabienia systemu bezpieczenstwa.

Wada rozwiazania jest koniecznos$¢ korzystania po stronie zasobu z bardziej zaawansowanych
serwerow, ktore oprocz weryfikacji certyfikatu pod kontem sygnatury podpisu, pozwalaja réwniez
na dotaczenie uchwytu (,,handlera”) badajacego opcjonalne pola X.509v3. Wigkszos$¢ typowych
serwerow HTTPS, FTPS, SSH, a takze GridFTP i GASS w wersji Globus Toolkit 2.4 i wcze$niej-
szej nie spetniajg tego warunku [3]. Aby korzysta¢ z funkcjonalnosci opcjonalnych pdl X.509
mozna zastosowac¢ Globus Toolkit 3.2 lub 4.0 lub wlasne modyfikacje serweréw HTTPS, FTPS
itd.

5. Podsumowanie

Laboratoria wirtualne czgsto postrzegane sa jako pewne panaceum na problemy zwiazane z
zakupem drogich i unikatowych urzadzen, czy z utatwionym i powszechnym dostgpem do nich.
Obecnie technologie z nimi zwiazane sg na etapie intensywnego rozwoju. Powstaja nowe serwisy
umozliwiajace wykonanie prostych eksperymentow, w ktorych mozna sterowac niewielka liczba
parametrow. Obecny projekt VLAB jest pierwszym krokiem do budowy systemu, ktory jednocze-
$nie spehnia zatozenia budowy laboratoriow wirtualnych jak i jest w pelni funkcjonalny i elastycz-
ny. Kazdy taki system oprécz dostepu do przyrzadu powinien takze umozliwiaé przechowywanie
danych jak i zarzadzanie nimi.

Ponadto, wazne jest aby zaprojektowany system zapewniat bardzo wysoki poziom bezpieczen-
stwa. Jest on konieczny ze wzgledu na duze znaczenie informacji jakie majg by¢ przetwarzane i
przechowywane z jego uzyciem. Naukowcy, ktorzy sa docelowymi uzytkownikami systemu, przy-
ktadaja ogromna wage do wlasnosci intelektualnej i staraja si¢ chroni¢ osiagnigte przez siebie
wyniki. Oprocz aspektu wiasnos$ci intelektualnej istnieje takze kwestia poufnosci wynikow zwia-
zana z tajnoscia prowadzonych badan (np. dla celéw wojskowych). System Zarzadzania Danymi
powinien oprocz mozliwosci przechowywania danych zapewni¢ satysfakcjonujacy poziom bez-
pieczenstwa, ktory ma by¢ kompromisem migdzy bezpieczenstwem danych i tatwoscia korzysta-
nia z nich.

W opracowaniu przedstawiono biletowy mechanizm bezpiecznego korzystania z zasobow
SZD. Mechanizm ten wpisuje si¢ w ogolny system bezpieczenstwa gridu, tzn. bazuje na tzw. sil-
nej kryptografii i infrastrukturze zaufania PKI. Cechuje si¢ niezaprzeczalno$cig autoryzacji opera-
cji dostgpu do zasobow oraz poufnoscia przesytanych danych. Mechanizm biletowy posiada pew-
ne wady, ale trudno wskaza¢ dla niego co najmniej rownowazna alternatywg.
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